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UMAS FERIAS SEM
PREOCUPAGOES

Diretrizes de seguranca cibernética
para permanecer seguro quando
estd de férias e
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Utilizar o seu
dispositivo pessoal
para informacgoes
pessoais

I Os computadores publicos devem ser tratados
como casas de banho publicas: tenha especial
cuidado ao usa-los

Em dispositivos publicos:

Evite aceder a informacodes pessoais.

Se nao existir outra opcéao, aceda as
informacdes no modo de navegacao incognito
ou privado



Obtenha um plano de dado
moveis
Embora conveniente, o Wi-Fi publico

proporciona um caminho facil para hackers
roubarem palavras-passe e dinheiro.

Opc¢ao mais segura: os dados méveis do seu

telefone.

Vai viajar para o estrangeiro? Considere a utilizagao de um
cartao SIM local, uma vez que os planos de dados sao
geralmente mais baratos dessa forma

Usar uma VPN também é uma boa opg¢ao.
se preferir (e souber) faga vocé mesmo

Utilizagao de Wi-Fi publico?
« Aceda a informacgdes financeiras utilizando aplicagbes méveis
* Aceda a sites introduzindo o seu URL *e nao siga nenhum link!

 Tem um tipo de aviso no navegador? Pare ai mesmo. A suarede
esta provavelmente comprometida
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Prepare-se para o pior

Os telefones sao roubados; o seu pode ser o proximo.

@ Verifique se o backup esta ativado

iCloud para iPhones, Google Fotos para Android

@ Ative um bloqueio de ecra

Tal impede o acesso aos seus dados confidenciais

@ Ative o rastreamento de localizagao e a

limpeza remota
“Encontrar o meu iPhone" (no iPhone) ou “Encontrar o
meu dispositivo" (no Android)
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Guarde uma copia em
papel dos seus
documentos

Guarde uma copia impressa dos
seus bilhetes de aviao,

passaporte e outros documentos
importantes
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@ Prepare um plano de agéo: o
que fazer se alguém se perder

@ Ative o controlo da localizagao da familia
disponivel para dispositivos iPhone e Android
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Para Resumir:

Utilize o seu dispositivo pessoal
para informacdes pessoais

Obtenha um plano de dados modveis

Prepare-se para possiveis
roubos de telemodveis

Guarde uma copia de seguranga em
papel de documentos importantes

Elabore um plano de seguranca
familiar (se necessario)
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